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UMOWA O POWIERZENIU
PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Poznaniu, wdniu ................ r., pomiedzy:

Miastem Poznan Zarzadem Transportu Miejskiego w Poznaniu z siedzibg w Poznaniu, ul. Matejki
59, 60-770 Poznan, NIP: 2090001440, GLN 5907459620382, REGON 631257822, BDO 000138597

zwanym dalej ,Zamawiajgcym”,

reprezentowanym przez Jana Gosiewskiego - Dyrektora Zarzgdu Transportu Miejskiego w
Poznaniu, dziatajgcego na podstawie petnomocnictwa nr 31/2019 z dnia 15 stycznia 2019,
udzielonego przez Prezydenta Miasta Poznania,

zwanego dalej ,Zamawiajgcym”

a
z siedzibg w , ul. y - ,
wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy , __ Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS
, NIP , REGON , 0 kapitale zakladowym :
reprezentowana przez:
1. -
2. -

prowadzgcag/cym dziatalno$¢ gospodarczg pod firma:

pod adresem , ul. .- , NIP
, REGON , zwanym dalej ,Wykonawcg”,

Niniejsza umowa jest w dalszej jej czesci zwana ,Umow3q”.

Zamawiajgcy i Wykonawca sg réwniez w dalszej czesci Umowy zwani fgcznie ,Stronami”, a kazdy
z osobna ,Strong”.

Dnia .................. Strony zawarty umowe nr ........................ , Zwang dalej ,umowag gftéwng’,
ktorej przedmiotem jest ,Audyt bezpieczenstwa oraz zgodnoS¢ z Krajowymi Ramami
Interoperacyjno$ci”. Do realizacji umowy gtéwnej niezbedne jest przetwarzanie przez Wykonawce
danych osobowych.

Strony postanawiajg na podstawie art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej jako
,Rozporzadzenie”, zawrze¢ Umowe nastepujgcej tresci:

§1.
OSWIADCZENIA STRON

1. Zamawiajgcy oswiadcza, ze jest Administratorem danych osobowych, ktore powierza
Wykonawcy do przetwarzania. Zamawiajgcy oswiadcza, ze powierzone Wykonawcy do
przetwarzania dane osobowe zgromadzit zgodnie z obowigzujgcymi przepisami prawa oraz
jest uprawniony do powierzenia przetwarzania danych osobowych.
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2. Wykonanie Umowy gfownej wigze sie z powierzeniem przetwarzania Wykonawcy danych
osobowych administrowanych przez Zamawiajgcego.

3. Wykonawca o$wiadcza, ze:

1) wdrozyt odpowiednie $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, tak aby by przetwarzanie spetniato wymogi Rozporzadzenia
i chronito prawa os6b, ktérych dane dotyczg;

2) opracowat i wdrozyt $rodki, zapewniajgce ochrone powierzonych do przetwarzania
danych osobowych przed dostepem osob nieuprawnionych, prowadzi ewidencje oséb
zatrudnionych przy ich przetwarzaniu oraz dokumentacje opisujgcg sposéb
przetwarzania danych, w tym rejestr kategorii czynnosci przetwarzania;

3) Powierzone dane osobowe bedg przetwarzane wytgcznie w celu okredlonym
w Umowie.

§ 2.
PRZEDMIOT UMOWY

1. Zamawiajgcy na mocy Umowy powierza do przetwarzania, a Wykonawca przyjmuje
do przetwarzania, dane osobowe w zakresie wskazanym ponizej:

1) Przedmiot przetwarzania: wykonanie Umowy gtéwnej,
2) Charakter przetwarzania: zgodny z przedmiotem Umowy gtéwnej,
3) Cel przetwarzania: przeprowadzenie audytu bezpieczenstwa informacji ( w tym

danych osobowych) oraz bezpieczenstwa IT,

4) Rodzaj danych osobowych: dane osobowe, ktére sg przetwarzane w audytowanych
zasobach ZTM, w tym w systemach teleinformatycznych.

5) Kategorie osé6b, ktérych dane dotycza: Klienci ZTM, Kontrahenci ZTM, Pracownicy
ZTM.

2. Zmiana zakresu danych osobowych podlegajgcych przetwarzaniu, zmiana celu, srodkéw
i sposobu przetwarzania danych osobowych moze zosta¢ dokonana jedynie w drodze zmiany
Umowy.

§3.
ZASADY WYKONANIA UMOWY

1. Wykonawca jest uprawniony do przetwarzania danych osobowych wytgcznie na
udokumentowane polecenie Zamawiajgcego.

2. Za polecenie zgodne z powyzszym uznaje sie Umowe oraz kazde kolejne polecenie
przekazane przez Zamawiajgcego w formie pisemnej lub elektroniczne;j.

3. Wykonawca jest uprawniony do przetwarzania danych osobowych bez udokumentowanego
polecenia Zamawiajgcego tylko w sytuacji gdy obowigzek taki naktada na niego prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega Wykonawca.

4, W sytuacji wskazanej w ust. poprzedzajgcym, przed rozpoczeciem przetwarzania Wykonawca
informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

§ 4.
DALSZE POWIERZENIE PRZETWARZANIA
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1. Wykonawca moze zleci¢ wykonywanie okredlonych dziatan z zakresu bedgcego przedmiotem
Umowy innym podmiotom (dalsze powierzenie przetwarzania) wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Zamawiajgcego.

2. W wypadku uzyskania zgody, Wykonawca zobowigzany jest dokona¢ dalszego powierzenia
przetwarzania danych osobowych na warunkach co najmniej tak restrykcyjnych jak te,
okreslone w niniejszej Umowie.

3. Wykonawca ponosi odpowiedzialnos¢ za dziatania i zaniechania wszystkich o0so6b
i podmiotdw, ktorymi postugiwat sie przy wykonaniu Umowy jak za swoje wiasne dziatania lub

zaniechania.
§5.
ZOBOWIAZANIA WYKONAWCY
1. Wykonawca jest zobowigzany, by wszystkie osoby upowaznione do przetwarzania

powierzonych przez Zamawiajgcego danych osobowych pisemnie zobowigzaty sie do
zachowania tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.

2. Wykonawca oswiadcza, ze pracownicy, ktérymi bedzie sie postugiwat przy wykonywaniu
czynnosci stanowigcych przedmiot Umowy gtéwnej zostang przeszkoleni w zakresie:

1) przepiséw prawa i procedur dotyczgcych postepowania przy przetwarzaniu danych
osobowych,
2) przepiséw prawa i procedur dotyczgacych postepowania w sytuacji naruszenia

bezpieczenstwa danych osobowych.

3. Wykonawca zobowigzuje sie do poinformowania Zamawiajgcego o kazdym przypadku
naruszenia danych osobowych w terminie do 12 godzin od chwili jego stwierdzenia.

4. W zakresie wynikajacym z przedmiotu Umowy, Wykonawca zobowigzuje sie¢ niezwtocznie
zawiadomi¢ Zamawiajgcego o:

1) kazdym zagdaniu udostepnienia danych osobowych wtasciwemu organowi panstwa, chyba
ze zakaz zawiadomienia wynika z przepisow prawa,

2) kazdym Zzadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc sie
jednoczesnie od odpowiedzi na to zgdanie.

5. Wykonawca zobowigzuje sie do wdrozenia, na podstawie przeprowadzonej analizy ryzyka,
odpowiednich $rodkéw technicznych i organizacyjnych majacych na celu zapewnienie
adekwatnego poziomu bezpieczenstwa przetwarzania powierzonych przez Zamawiajgcego
danych osobowych zgodnie z art. 32 Rozporzadzenia.

6. Wykonawca, uwzgledniajgc charakter przetwarzania oraz dostepne informacje, pomaga
Zamawiajgcemu wywigzac¢ sie z obowigzkéw okreslonych w art. 32-36 Rozporzgdzenia
ti. zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania oséb, ktérych dane dotyczg o takich naruszeniach, a takze udziatu
w prowadzonej przez Zamawiajgcego ocenie skutkéw dla przetwarzania danych osobowych
i ewentualnych konsultacjach z organem nadzorczym

7. Wykonawca w miare mozliwosci, biorgc pod uwage charakter przetwarzania, pomaga
Zamawiajgcemu, wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw.
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§6.

UZYSKIWANIE DOSTEPU DO SYSTEMOW TELEINFORMATYCZNYCH ZAMAWIAJACEGO

W przypadku, gdy przedmiot Umowy gtdwnej wymaga zapewnienia zdalnego dostepu do
systemoéw teleinformatycznych Zamawiajgcego, Wykonawca jest zobowigzany stosowac sie
do regulacji wewnetrznych Zamawiajgcego oraz otrzymanych od Zamawiajgcego instrukcji.

Za nadzorowanie procesu nadawania uprawnieh odpowiadajg osoby odpowiedzialne za
realizacje umowy i doreczenia wskazane w §9 niniejszej Umowy.

Przed uzyskaniem dostepu, Koordynator Zamawiajgcego jest zobowigzany do dostarczenia
Koordynatorowi Wykonawcy wzoru wniosku o nadanie uprawnien do systeméw
teleinformatycznych.

Koordynator Wykonawcy jest zobowigzany do dostarczenia Koordynatorowi Zamawiajgcego
wypetnionych indywidualnie wnioskéw dla wszystkich oséb, ktére majg uzyskaé dostep do
systeméw teleinformatycznych w ramach realizacji Umowy gtownej. Wniosek ten moze
zostac dostarczony w formie papierowej lub elektronicznej jako skan dokumentu.

Koordynator Zamawiajgcego lub inna upowazniona osoba, dostarcza przedstawicielom
Wykonawcy wymienionym we wnioskach, dane uwierzytelniajgce niezbedne do uzyskania
dostepu do systemow teleinformatycznych Zamawiajgcego. Dane uwierzytelniajgce
przekazywane sg indywidualnie kazdemu uzytkownikowi z zachowaniem ich poufnosci,
z wykorzystaniem dwoch niezaleznych kanatéw komunikacji lub osobiscie.

Koordynator Wykonawcy jest zobligowany do kazdorazowego i niezwtocznego
poinformowania Koordynatora Zamawiajgcego o koniecznoéci odebrania nadanych
wczesdniej uprawnien.

W przypadku koniecznosci nadania uprawnieh dla kolejnych oséb lub modyfikacji
dotychczasowych uprawnienh, postepuje sie w sposdb opisany powyzej.

§7.
AUDYTY | INSPEKCJE

Wykonawca jest zobowigzany przy wykonywaniu czynnosci zleconych w Umowie stosowac
sie do wskazéwek i wytycznych Zamawiajgcego, natomiast Zamawiajgcy jest zobowigzany
dostarczy¢ wszelkie materiaty i informacje niezbedne do wykonania zleconych czynnosci.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania
spetnienia cigzgcych na nim obowigzkéw oraz umozliwia Zamawiajgcemu lub audytorowi
upowaznionemu przez Zamawiajgcego przeprowadzenie audytéw lub inspekcji o ktoérych
mowa ponize;.

Zamawiajgcy ma prawo do kontroli, czy przetwarzanie powierzonych danych osobowych jest
zgodne z postanowieniami Umowy i majgcymi zastosowanie regulacjami prawnymi
w obszarze ochrony osobowych poprzez przeprowadzenie doraznych audytéw lub inspekciji
dotyczgcych przetwarzania danych osobowych oraz zgdania od Wykonawcy skiladania
pisemnych wyjasnien.

Na zakonczenie audytu lub inspekcji audytor upowazniony przez Zamawiajgcego sporzadza
protokot, ktéry podpisujg przedstawiciele obu Stron. Wykonawca moze wniesé zastrzezenia
do protokotu w terminie 7 dni od dnia jego podpisania przez Strony.

Wykonawca zobowigzuje sie niezwtocznie dostosowaé do zaleceh Zamawiajgcego majgcych
na celu usuniecie uchybien i poprawe bezpieczehstwa przetwarzania danych osobowych.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie na kazde pytanie Zamawiajgcego
dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych osobowych, nie
pbzniej jednak niz w terminie 3 dni roboczych od dnia przekazania takiego pytania.
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§8.
POSTEPOWANIA SADOWE LUB ADMINISTRACYJNE

1.  Wykonawca zobowigzuje sie¢ do niezwlocznego poinformowania Zamawiajgcego o
jakimkolwiek prowadzonym w stosunku do niego postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczacym incydentéw bezpieczenstwa informacji lub
przetwarzania przez Wykonawce danych, w tym danych osobowych.

2. Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego o kazdej kontroli organu
nadzorczego w obszarze ochrony danych osobowych, ktéra ma chociazby posredni zwigzek
z Umowa.

3. W sytuacji wskazanej w ust. poprzedzajgcym, Zamawiajacy, zaréwno w czasie obowigzywania
Umowy, a takze po jej wygasnieciu lub rozwigzaniu, ma prawo do:

1) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez przepisy
prawa powszechnie obowigzujgcego;

2) wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem
przez Wykonawce;

3) wnoszenia uwag do treSci odpowiedzi na pismo organu nadzorczego dotyczgcego
chociazby posrednio przetwarzania powierzonych danych osobowych.

§0.

ODPOWIEDZIALNOSC WYKONAWCY
1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Wykonawca odpowiada za szkody poniesione przez osobe, ktérej dotyczg przetwarzane
dane osobowe, Administratora oraz osoby trzecie, spowodowane przetwarzaniem, jesli nie
dopetnit obowigzkdéw, ktore naktada Umowa, gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom jak i za te szkody, ktére powstaty na
skutek dziatan niezgodnych z przepisami Rozporzadzenia.

3. Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania swoich pracownikéw oraz
podmiotow, ktorymi postuguje sie przy wykonywaniu niniejszej umowy, jak za wilasne
dziatania i zaniechania.

4. W przypadku naruszenia przepiséw Ustawy lub Rozporzadzenia w ramach realizacji Umowy
z przyczyn lezacych po stronie Wykonawcy, w nastepstwie ktérego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub ukarany grzywng, prawomocnym wyrokiem lub
decyzjg wtasciwego organu, Wykonawca zobowigzuje sie do zwrdcenia réwnowartosci
odszkodowania lub grzywny poniesionych przez Administratora.

§ 10.
OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY | DORECZENIA

1. Kazda ze Stron powotuje swojego przedstawiciela do biezgcych kontaktow, ktory bedzie
nadzorowac¢ sprawng realizacje Umowy, zwanego dalej Koordynatorem:

1) Koordynatorem ze strony Zamawiajgcego jest:

2) Koordynatorem ze strony Wykonawcy jest:
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2. Zmiana osoby Koordynatora jest skuteczna dla drugiej Strony z chwilg jej powiadomienia.

§ 11.
CZAS TRWANIA UMOWY
1. Umowa zostaje zawarta na czas trwania Umowy gtéwne;.

2. Umowa zostanie wypowiedziana przez ktdrgkolwiek ze Stron z zachowaniem miesiecznego
okresu wypowiedzenia, jezeli do dalszego wykonania Umowy gtéwnej nie bedzie niezbedne
przetwarzanie danych osobowych przez Wykonawce.

§ 12.
ROZWIAZANIE UMOWY

3. Zamawiajgcy jest uprawniony do wypowiedzenia Umowy bez zachowania okresu
wypowiedzenia jezeli Wykonawca naruszy postanowienia Umowy, Rozporzgdzenia lub
innych obowigzujacych przepiséw prawa.

4. Wykonawca, po zakonhczeniu wykonywania czynnosci stanowigcych przedmiot Umowy,
zgodnie z wytycznymi Zamawiajgcego, zwroci Zamawiajgcemu powierzone dane osobowe
oraz usunie wszelkie ich istniejgce kopie albo usunie powierzone dane osobowe ze
wszystkich nosnikdw, na ktorych zostaty utrwalone, chyba, Zze majgce zastosowanie
wymagania prawne stanowig inaczej.

5. Wykonawca zobowigzuje sie niezwiocznie przesta¢ Zamawiajgcemu protokdt z dokonania
powyzszych czynnosci, nie pézniej jednak niz w terminie 7 dni od dnia zakonczenia Umowy.

§13.
KARY UMOWNE

1. W przypadku odstgpienia od Umowy przez ktérgkolwiek ze Stron z przyczyn lezgcych po
stornie  Podmiotu przetwarzajgcego, Administratorowi przystuguje kara umowna
w wysokos$ci 10 % wynagrodzenia brutto Podmiotu przetwarzajagcego okreslonego w § 4
ust.1 Umowy Gtéwnej.

2. W przypadku niezrealizowania lub nienalezytego wykonania przez Podmiot przetwarzajgcy

obowigzkoéw objetych Umowg, Podmiot przetwarzajgcy zaptaci kare umowng w wysokosci
10 % wynagrodzenia brutto okreslonego w § 4 ust 1 Umowy Gtéwne;j.

3. Administrator zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajgcego
wysokosc¢ okreslonych w Umowie kar umownych, na zasadach ogdlnych.

4. Administrator ma mozliwos¢ potrgcenia naliczonych kar umownych z nalezno$ci
przystugujgcych Podmiotowi przetwarzajgcemu z tytutu realizacji Umowy Gtéwnej.

§14.
POSTANOWIENIA KONCOWE

1. Wykonawca zobowigzuje sie pokryC w catosci poniesiong przez Zamawiajgcego szkode w
przypadku gdy jej powstanie bedzie zwigzane z naruszeniem przepiséw Rozporzadzenia lub
Umowy z przyczyn lezgcych po stronie Wykonawcy.

2. Wszelkie zmiany Umowy, jak réwniez jej rozwigzanie, wypowiedzenie i odstgpienie,
wymagajg formy pisemnej pod rygorem niewaznosci.
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3. W kwestiach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy prawa
powszechnie obowigzujgcego, w tym przepisy Kodeksu cywilnego.

4. Wszelkie spory moggce wynikng¢ na tle wykonywania postanowien Umowy bedag
rozstrzygane przez sgd powszechny wtasciwy dla miejsca siedziby Zamawiajgcego.

5. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym egzemplarzu
dla kazdej ze Stron.

Miasto Poznan
Zarzad Transportu Miejskiego w Poznaniu




