Zatacznik nr 1 do OPZ ,, Zakres audytu wewnetrznego”

Audytowane obszary IT

Audyt bezpieczenstwa wewnetrznego odbywac sie bedzie w 5 gtéwnych obszarach

1) Audyt konfiguracji systemdéw operacyjnych na wybranych stacjach oraz domeny Windows

odbywac sie bedzie w oparciu o metode whitebox, czyli audytor zna konfiguracje i

uwarunkowania zamawiajgcego w danym obszarze. Celem przeprowadzonych prac jest

wykazanie skutecznosci stosowanego herdeningu ( utwardzenia) systemu operacyjnego. W

ramach zadania nastgpi :

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)

Sprawdzenie udostepnionych ustug sieciowych.

Sprawdzenie dziatajgcych w systemie proceséow.

Sprawdzenie podziatu przestrzeni dyskowej na odpowiednie strefy.
Sprawdzenie wdrozenia metod ochrony

Sprawdzenie uprawnien do najistotniejszych zasobdw.
Sprawdzenie wdrozonego mechanizmu instalacji aktualizacji.
Sprawdzenie wdrozonego mechanizmu kopii zapasowych.
Sprawdzenie wdrozonego systemu logowania zdarzen.
Sprawdzenie zabezpieczenia systemu w fazie boot.

Sprawdzenie wykorzystywanego sposobu zarzgdzania systemem.
Sprawdzenia systemow: Windows Server, Linux.

Inwentaryzacja otwartych portéw oraz ich wptyw na potencjalne zagrozenia.

Audyt bazy danych SQL prowadzony bedzie metodg whitebox i obejmowacé bedzie analize

aktualnej konfiguracji. W ramach prowadzonych prac zostanie wykonane :

a)

b)

Sprawdzenie wdrozenia podstawowych zasad utwardzenia (hardening) bazy (np.:
dostepnos¢ domysinych uzytkownikéw tzw. guest, partycjonowanie bazy, sktadowanie
logdéw, logowanie nietypowych zdarzen, dostepnosc¢ wybranych niebezpiecznych
procedur i funkcji sktadowanych).

Sprawdzenie komunikacji z klientem bazodanowym - wykorzystanie mechanizmoéw

kryptograficznych (logowanie sie klienta oraz transfer danych).



3)

d)

f)

Recenzja architektury bazy (wykorzystane mechanizmy autoryzacji oraz uwierzytelniania;

segmentacja uprawnien, wykorzystanie widokéw; wykorzystanie procedur
sktadowanych).

Weryfikacja sposobu wykonywania kopii zapasowych.

Analiza sposobu udostepnienia RDBMS na poziomie sieciowym.

Analiz baz: SQL Server, Oracle, MySQL, PostgreSQL

Audyt sieci LAN ma na celu przeprowadzenie badan i weryfikacje obecnie stosowanych

zabezpieczen sieci lokalnej wraz z wykazaniem stabych punktéw i sposobem uszczelnienia. W

zakresie badania sieci lokalnej wykonane zostang nastepujace czynnosci :

a)

b)

Audyt styku sieci lokalnej z Internetem powadzony bedzie metoda blackbox ( Wykonawca nie

Analiza topologii sieci

Weryfikacja podziatu LAN na strefy sieciowe (w tym wykorzystanie firewalli oraz
VLAN/PVLAN)

Wykazanie podatnosci w wybranych podsieciach

Weryfikacja dostepnych mechanizméw uwierzytelniania dostepnych sieci
Weryfikacja mechanizmdéw ochronnych w warstwie 2 i 3 modelu OSI
Weryfikacja dostepu do Internetu z LAN

Weryfikacja zasad utrzymania sieci

zna architektury i zabezpieczen Zamawiajgcego). W zakres audytu wchodzi¢ bedg :

a)
b)

c)

Weryfikacja zasad utrzymania sieci
Préba wybranych atakéw typu DoS

Analiza topologii brzegu sieci

d) Testy szczelnosci systemoéw firewall

Audyt urzadzen sieciowych prowadzony bedzie metodg blackbox. Test obejmowac musi

skanowanie dowolnych urzadzen sieciowych jak switch, serwer, firewall z poziomu sieci

Internet. W skfad prowadzonych dziatan wchodzi¢ bedzie :

a)
b)
c)
d)
e)
f)
g

Skanowanie aktywnych hostéw w wybranej podsieci
Skanowanie portéw TCP/UDP

Préba ominiecia firewall z wykorzystaniem min. fragmentac;ji IP
Okreslenie sciezki sieciowej do urzadzen

Proba detekcji typu oraz wersji ustug sieciowych

Préba detekcji typu i wersji oprogramowania

Okreslenie i zlokalizowanie znanych podatnosci w oprogramowaniu



h) Préba komunikacji w obrebie protokotu ICMP wraz z generowaniem pakietéw o duzym

rozmiarze.

Harmonogram realizacji audytu

Obszar

Zadania

Termin realizacji obszaru
(OD - DO)

Audyt konfiguracji systeméw operacyjnych

Sprawdzenie udostepnionych ustug sieciowych.

Sprawdzenie dziatajgcych w systemie procesow.

Sprawdzenie podziatu przestrzeni dyskowej na odpowiednie strefy.

Sprawdzenie wdrozenia metod ochrony

Sprawdzenie uprawnien do najistotniejszych zasobdw.

Sprawdzenie wdrozonego mechanizmu instalacji aktualizacji.

Sprawdzenie wdrozonego mechanizmu kopii zapasowych.

Sprawdzenie wdrozonego systemu logowania zdarzen.

Sprawdzenie zabezpieczenia systemu w fazie boot.

Sprawdzenie wykorzystywanego sposobu zarzadzania systemem.

Sprawdzenia systemdw: Windows Server, Linux.

Inwentaryzacja otwartych portéw oraz ich wptyw na potencjalne
zagrozenia.

Audyt bazy danych SQL

Sprawdzenie wdrozenia podstawowych zasad utwardzenia
(hardening) bazy (np.: dostepnos¢ domysinych uzytkownikéw tzw.
guest, partycjonowanie bazy, sktadowanie logéw, logowanie
nietypowych zdarzen, dostepnos$é wybranych niebezpiecznych
procedur i funkgji sktadowanych).

Sprawdzenie komunikacji z klientem bazodanowym - wykorzystanie
mechanizmdw kryptograficznych (logowanie sie klienta oraz transfer
danych).

Recenzja architektury bazy (wykorzystane mechanizmy autoryzacji
oraz uwierzytelniania; segmentacja uprawnien, wykorzystanie
widokow; wykorzystanie procedur sktadowanych).

Weryfikacja sposobu wykonywania kopii zapasowych.

Analiza sposobu udostepnienia RDBMS na poziomie sieciowym.

Analiz baz: SQL Server, Oracle, MySQL, PostgreSQL

Audyt sieci LAN

Analiza topologii sieci

Weryfikacja podziatu LAN na strefy sieciowe (w tym wykorzystanie
firewalli oraz VLAN/PVLAN)

Wykazanie podatnosci w wybranych podsieciach

Weryfikacja dostepnych mechanizméw uwierzytelniania dostepnych
sieci

Weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu OSI

Weryfikacja dostepu do Internetu z LAN

Weryfikacja zasad utrzymania sieci

Audyt styku sieci lokalnej z Internetem

Weryfikacja zasad utrzymania sieci

Préba wybranych atakéw typu DoS

Analiza topologii brzegu sieci

Testy szczelnosci systemow firewall

Audyt urzadzen sieciowych

Skanowanie aktywnych hostow w wybranej podsieci

Skanowanie portéw TCP/UDP

Préba ominiecia firewall z wykorzystaniem min. fragmentacji IP

Okreslenie Sciezki sieciowej do urzadzen

Préba detekcji typu oraz wersji ustug sieciowych

Préba detekcji typu i wersji oprogramowania

Okreslenie i zlokalizowanie znanych podatnosci w oprogramowaniu

Préba komunikacji w obrebie protokotu ICMP wraz z generowaniem
pakietdw o duzym rozmiarze.

Dodatkowe wytyczne




W ramach pracy Wykonawca opracuje wnioski audytowe oraz rekomendacje dalszych dziatan i
koniecznych zmian odnoszgcych sie do zapewnienia zgodnosci dziatania zbudowanych aplikacji z
wymaganiami normy PN-ISO/IEC 27001:2014 i najlepszymi praktykami w dziedzinie zarzgdzania

np. ITIL. Wnioski te bedg stanowity czes¢ koricowego raportu z audytu.

Skanowanie podatnosci na komputerach i serwerach powinno odbywad sie bez instalacji
jakiegokolwiek oprogramowania na urzadzeniach badanych. Przeprowadzenie testéw nie moze

zaburzy¢ biezgcej dziatalnosci pracy ZTM w Poznaniu (ataki destrukcyjne).

Wykonawca zobowigzany bedzie do przedstawienia szczegdétowego raportu z wykonanych prac.
Raport zawieraé musi informacje o przebiegu badania, znalezionych btedach oraz zalecenia po
audytowe. Raporty koricowe zawierajgce podsumowanie wykonanych prac, dostarczane s3
Zamawiajgcemu po zakonczeniu kazdego audytu kazdego obszaru. Raporty obejmowac musza

przynajmniej informacje wymienione ponizej:

a) poziom krytycznosci btedu wedtug zaproponowanej przez Wykonawcg i uzgodnionej z
Zamawiajgcym klasyfikacja,
b) prawdopodobieristwo znalezienia/wykorzystania podatnosci przez atakujgcego — tzw.
Likehood, probability,
c) wptyw na system (lub inne systemy) — tzw. impact,
d) szczegdtowy sposéb wykrycia i charakterystyka ataku (z uwzglednieniem zasad
powtarzalnosci dla kazdego przypadku). Informacje powinny by¢ na tyle szczegétowe, aby
byta mozliwa reprodukcja danego btedu,
e) mozliwosci zabezpieczenia sie przed podatnoscig i uwagi prowadzace do unikniecia tego
typu probleméw w przysztosci,
f) zataczniki dokumentujgce wystgpienie btedu (np. zrzuty ekranu, przyktadowe pakiety
atakujgce lub $wiadczace o podatnosci, pliki zawierajgce zapis ruchu sieciowego w formacie
libpcap itp.).
Wykonawca jest zobligowany do opracowania nastepujacych definicji:

a) kryterium wptywu na systemu (impact),

b) prawdopodobienstwo wykorzystania podatnosci przez atakujgcego (likelihood),

c) poziom krytycznosci
oraz przedstawienia Zamawiajgcemu do akceptacji sposobu prezentacji wynikow audytu.
Zamawiajgcy oczekuje, ze dla wykrytych btedéw o wptywie na system: sredni lub krytyczny i
rownoczesnym prawdopodobienistwie: sredni lub wysoki zostang opracowane przez Wykonawce
szczegdtowe rekomendacje zmian. Struktura raportu powinna odpowiada¢ merytorycznemu

podziatowi prac na obszary i aplikacje.



Wykonawca, z dniem podpisania protokotu odbioru raportu, przenosi na Zamawiajacego autorskie

prawa majatkowe do raportu na polach eksploatacji, obejmujacych:

a)

b)

odtwarzanie,

utrwalanie i trwate zwielokrotnianie catosci lub czesci utworu, wszystkimi znanymi w
chwili zawierania Umowy technikami, w tym technika drukarskg, reprograficzng, zapisu
magnetycznego oraz technika cyfrows,

przekazywanie,

przechowywanie,

wyswietlanie,

wprowadzanie do pamieci komputera wraz z prawem do dokonywania modyfikacji,
ttumaczenie,

przystosowywanie,

zmiany uktadu lub jakiekolwiek inne zmiany,



