OGOLNE ZASADY POSTEPOWANIA OFERTOWEGO

1.

10.

W szczegolnie uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie,
przed uptywem terminu skfadania ofert, zmodyfikowac tres¢ dokumentéw
zawierajgcych istotne warunki zaméwienia. Dokonane w ten sposob uzupetnienie
przekazane zostanie niezwtocznie wszystkim Wykonawcom.

Zamawiajgcy moze zwroci¢ sie do Wykonawcow o przedituzenie waznosci oferty o
czas oznaczony.

Zmiany albo wycofanie oferty dokonane przez Wykonawce przed uptywem terminu do
sktadania ofert sg skuteczne.

W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zgdac udzielenia przez
Wykonawcéw wyjasnieh dotyczacych tresci ztozonych przez nich ofert.

Wszystkie informacje zawarte w niniejszym zapytaniu ofertowym sg poufne.
Wykonawca jest zobowigzany nie ujawniaé, nie przekazywa¢ informac;ji poufnych w
spos6b posredni ani bezposredni osobom trzecim, nie kopiowadé, nie powielac, ani w
inny sposob nie reprodukowac, ani nie wykorzystywac ich dla celéw innych, niz
zwigzanych z zapytaniem ofertowym.

Zamawiajgcy nie ponosi zadnej odpowiedzialnosci ani jakichkolwiek kosztow
zwigzanych z przygotowaniem oferty przez Wykonawce, a w szczegoélnosci
zwigzanych z przystgpieniem do procesu ofertowego, przygotowaniem i ztozeniem
oferty, negocjacji, przygotowaniami do zawarcia umowy.

Zamawiajgcy zastrzega sobie prawo do dowolnego wyboru Wykonawcy.
Bezposrednio po zakonczeniu negocjacji, dokonaniu wyboru Zamawiajgcy
zawiadamia wybranego Wykonawce, iz jego oferta zostata przyjeta oraz przedstawia
mu umowe do podpisu. Pozostatych Wykonawcéw, Zamawiajgcy zawiadamia o
dokonaniu wyboru.

Zakonczenie niniejszego postepowania przetargowego nastepuje z chwilg zawarcia
umowy z wybranym Wykonawcg.

Po wykonaniu prac. Wykonawca przeniesie na Zamawiajgcego autorskie prawa

majgtkowe.



OPIS SPOSOBU PRZYGOTOWANIA OFERT

1. Oferta powinna zosta¢ przygotowana w jezyku polskim i przestana na

2. Oferta powinna by¢ podpisana przez upowaznionego przedstawiciela Wykonawcy, a
wszystkie jej strony parafowane.

3.  Wszelkie poprawki w tresci oferty muszg by¢ parafowane przez osobe podpisujgca

Oferte.

WYMAGANIA WOBEC OFERENTOW

Doswiadczenie Oferenta:

1.

Co najmniej 2 wdrozone systemy zarzadzania bezpieczenstwem informac;ji (SZBI) wg
standardu PN-ISO/IEC 27001:2014 zakohczone w okresie ostatnich 24 miesiecy o
wartosci minimum 50.000 zt brutto kazdy.

Co najmniej 1 projekt dostosowania wymagan systemu do Rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
zakonczony w okresie ostatnich 48 miesiecy.

Co najmniej dwie ustugi polegajgce na przeprowadzeniu audytu bezpieczenstwa
systemoéw teleinformatycznych, w tym testéw penetracyjnych aplikacji Web oraz analiz
konfiguracji systeméw IT pod katem bezpieczehstwa, przy czym wartos¢ kazdej ustugi
byta nie mniejsza niz 20 000 PLN brutto zakohczone w okresie ostatnich 48 miesiecy.
Co najmniej trzy ustugi polegajgce na przeprowadzeniu szacowania ryzyka w obszarze
bezpieczenstwa informacji zgodnie z wymaganiami PN-ISO/IEC 27005:2014 w
organizacji posiadajgcej rozproszong strukture, o liczbie zatrudnionych osob nie
mniejszej niz 100 zakonczone w okresie ostatnich 48 miesiecy.

Co najmniej jeden projekt powinien obejmowaé dostosowanie do wymagan
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych).

Z uwagi na charakter ustug okresowych dopuszcza sie wykazanie projektow, ktére
nadal sg prowadzone.

W zakresie punktow 1, 2, 3 i 4 wykonane projekty powinny zasta¢ potwierdzone

referencjami.



Kwalifikacje Oferenta

Punkt ten okresla minimalne kwalifikacje zespotu, ktéry zostanie zaangazowany w proces

realizacji zamowienia:

a. Zespot sktadajgcy sie z co najmniej 3 oséb, w tym obowigzkowo z Kierownika
projektu o wyksztatceniu wyzszym informatycznym, posiadajgcy certyfikat
IT Foundation oraz certyfikat audytora wiodgcego ISO/IEC 27001 wydany przez
akredytowang jednostke;

b. W zakresie pozostatych oséb zespotu do dyspozycji pozostajg nastepujgcy
cztonkowie:

- ekspert o wyksztatceniu wyzszym informatycznym, posiadajgcy certyfikat
CISSP wydany przez akredytowang jednostke,

- ekspert o wyksztatceniu wyzszym prawniczym,

- konsultant, posiadajgcy wyksztatcenie wyzsze i doswiadczenie w realizaciji
projektow z obszaru ochrony danych osobowych, przy czym musi posiadac co
najmniej jeden uznany certyfikat z obszaru bezpieczenstwa informacji - CISSP,
CISM, CISA lub audytora wiodacego ISO 27001.

Termin wykonania ustugi

Realizacja ustugi i zakonczenie projektu nastgpi do dnia 4.12.2017.

Pozostate wymagania

1. Zamawiajgcy nie dopuszcza udziatu podwykonawcow w realizacji zaméwienia.

Przedmiot zamoéwienia

Przedmiotem zaméwienia jest ustuga polegajgca na:

Ocenie dostosowania systemu zarzadzania w ZTM do wymagah RODO -
Rozporzgdzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych zwane RODO)

Ocenie dostosowania systemu zarzadzania w ZTM do wymagan Rozporzgdzenia
Rady Ministrow z dnia 12 kwietnia 2012 w sprawie KRl - Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych w Zarzadzie Transportu Miejskiego w Poznaniu (zwane KRI)
Ocenie dostosowania Systemu Zarzgdzania Bezpieczenstwem Informacji w oparciu o
norme PN-ISO/IEC 27001:2014 w Zarzadzie Transportu Miejskiego w Poznaniu

Opracowanie koncepcji wdrozenia Systemu Zarzadzania Bezpieczenstwem



Informacji w oparciu o norme PN-ISO/IEC 27001:2014 w Zarzadzie Transportu
Miejskiego w Poznaniu

Zakres wymaganych prac jest nastepujacy:
ETAP| DIAGNOZA PRZEDWDROZENIOWA (Audyt zerowy)

1.1. Cel audytu zerowego

Audyt zerowy w Zarzgdzie Transportu Miejskiego, w siedzibie przy ul. Matejki 59 w Poznaniu

oraz we wszystkich pozostatych lokalizacjach ZTM na terenie miasta Poznania, ktérego celem

jest:

Weryfikacja poziomu spetnienia wymagan Rozporzgdzenia Parlamentu Europejskiego
i Rady 2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE zwanego dalej RODO

Weryfikacja poziomu spetnienia wymagan Rozporzadzenia Rady Ministréow z dnia 12
kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych w Zarzadzie Transportu
Miejskiego w Poznaniu, zwanego dalej KRI

Weryfikacja poziomu spetnienia wymagan normy PN-ISO/IEC 27001:2014 przez ZTM,
w tym ocena skutecznosci funkcjonujgcych zabezpieczen technicznych,
organizacyjnych i prawnych stosowanych w ZTM, w obszarach okreslonych
zatgcznikiem A do ww. normy

Przeprowadzenie inwentaryzacji zbiorow danych osobowych

Przeprowadzenie inwentaryzacji aktywow informacyjnych zwigzanych
z bezpieczenstwem informac;ji

Opracowanie koncepcji przystosowania organizacji do wymagan 1SO 27001:2014,

RODO oraz KRI, w tym przedstawienie szczegétowego harmonogramu prac.

1.2. Zakres audytu zerowego

Zakres prac podczas audytu zerowego bedzie obejmowat co najmniej:

1.2.1. Zapoznanie sie ze strukturg organizacyjng ZTM,;

1.2.2. Analize i ocene dokumentacji w zakresie:

e bezpieczenstwa informaciji,
e ochrony danych osobowych

e zarzadzania ryzykiem



w tym polityk, procedur, zarzadzen, instrukcji, regulaminéw wewnetrznych, umow
powierzenia danych osobowych zawieranych przez ZTM, dokumentacji dotyczgcej
zarzadzania ryzykiem, rejestrow zbiorow danych osobowych, dokumentacji szkoleh,
identyfikacji procesow oraz innych dokumentow, ktore Zamawiajgcy udostepni
Wykonawcy do analizy. Zamawiajgcy zastrzega sobie prawo do udostepnienia
wytgcznie wybranej dokumentacji poza jego siedzibe w formie ustalonej z Wykonawca;

1.2.3. Wywiady z wytypowanymi przez Zamawiajgcego pracownikami poszczegolnych
komorek organizacyjnych (do rozmowy wytypowanych zostanie minimum 40%
pracownikéw ZTM) w zakresie niezbednym do ustalenia poziomu stosowania wymagan
okreslonych przez Rozporzadzenie RODO, KRI i norme PN-ISO/IEC 27001:2014 oraz
wewnetrzne uregulowania ZTM;

1.2.4. Obserwacje dziatan i zachowan pracownikdw w tym préba pozyskania informacji
(danych osobowych) — rozmowy z pracownikami, badania socjotechniczne. Uzyskana
wiedza postuzy do przygotowania szkolen o odpowiednim zakresie.

1.2.5. Ocene stanu bezpieczenstwa fizycznego siedziby ZTM oraz wszystkich lokalizacji
(budynki oraz pomieszczenia)

1.2.6. Wizje lokalng kluczowych miejsc przetwarzania danych osobowych

1.2.7. Analize procesu zarzadzania ciggtoscig dziatania w kontekscie bezpieczenstwa
informacji w tym przeprowadzenie identyfikacji zagrozen)

1.2.8. Przeprowadzenie inwentaryzacji zbiorow danych osobowych (cel, zakres, podstawa
prawna przetwarzanych danych osobowych, systemy przetwarzajgce dane osobowe,
podmioty, ktérym dane osobowe sg powierzane)

1.2.9. Inwentaryzacje aktywow/grup aktywdw zwigzanych z bezpieczehstwem informacji

1.2.10. Analize Dbezpieczenstwa systemow teleinformatycznych, ze szczegdlnym
uwzglednieniem systemow w ktérych przetwarzane sg dane osobowe

1.2.11. Analize procesu zarzgdzania incydentami naruszenia ochrony danych osobowych

1.2.12. Audyt u wybranych dwédch podmiotow w zakresie realizacji umowy powierzenia danych

osobowych pomiedzy ZTM a danym podmiotem majgcych siedzibe w Poznaniu lub
gminach osciennych

1.2.13. Wykonawca zobowigzany jest do opracowania planu audytu zerowego i przekazaniu

dokumentu do akceptacji Zamawiajgcego. Plan audytu powinien zawiera¢ co najmniej:
o Cel, zakres i kryteria audytu
e Harmonogram  dziatan  audytowych ~w  poszczegdlnych  komorkach
organizacyjnych i lokalizacjach
o Wykaz audytorow
o Podpisy sporzadzajgcego i akceptujgcego dokument

Plan audytu bedzie podlegat akceptacji przez Zamawiajgcego.



1.2.14. Wykonawca jest zobowigzany do opracowania raportu z przeprowadzonego audytu
zerowego zawierajgcego:

o Cel, zakres i kryteria audytu

o Szczegotowy opis przeprowadzonych prac

e Szczegotowy opis poziomu spetnienia kazdego z wymagan normy PN-ISO/IEC
27001:2014 opisanych w zatgczniku A do niniejszej normy

o Wykaz stwierdzonych niezgodnosci w odniesieniu do kryteriow audytu: wymagan
RODO, KRI oraz wymagan normy PN-ISO/IEC 27001:2014

¢ Rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci w odniesieniu do wymagan RODO, KRI oraz wymagah normy
PN-ISO/IEC 27001:2014

e Podsumowanie i wnioski.

1.2.15. Raport, o ktérym mowa w punkcie 1.2.14 Wykonawca przekaze Zamawiajgcemu w
formie papierowej, w liczbie 1 egzemplarza oraz w formie elektronicznej jako
zaszyfrowany plik na podany przez Zamawiajgcego e-mail. Klucz zostanie przekazany
w sposob uzgodniony z Zamawiajagcym. Forma elektroniczna raportow bedzie
przygotowana w plikach edytowalnych w formatach docx, pptx, xIsx.

1.2.16. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu, o ktorym mowa w pkt 1.2.14. w terminie do 14 dni.

1.2.17. Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych przez
Zamawiajgcego uwag do raportu, o ktérym mowa wyzej w terminie do 14 dni.

1.2.18. Najwazniejsze wnioski z audytu Wykonawca jest zobowigzany przedstawic

kierownictwu ZTM w formie prezentacji multimedialnej.

ETAP I WYKONANIE AUDYTU TECHNICZNEGO ORAZ SOCJOTECHNICZNEGO

1. Przeprowadzenie audytu technicznego IT zostanie zrealizowane zgodnie z
zatgcznikiem nr 1 (audyt techniczny) do OPZ.
2. Testy socjotechniczne* zostang zrealizowane zgodnie z dostarczonymi przez
wykonawce scenariuszami w zakresie :

a. 2 préb dostepu fizycznego

b. 3 préb dostepu e-mailowego/elektronicznego

c. 1 préby dostepu telefonicznego

4. Opracowanie szczegotowego raportu ze znalezionymi podatnosciami i opisem.

5. Wykonanie re-testow znalezionych podatnosci z punktu 1 i punktu 2



* Wykonawca zaproponuje scenariusze testowe na etapie projektéw

ETAP Il SZKOLENIE ZESPOLU WDROZENIOWEGO

2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.3.

2.3.1.

2.3.2.

2.3.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Wykonawca po zakonczeniu etapu | i Il tj. po przeprowadzeniu audytu zerowego i
audytu technicznego zobowigzany jest do przygotowania planu i poprowadzenia
szkolenia wstepnego dla zespotu wdrozeniowego powotanego przez ZTM oraz
szkolenia dla pracownikow dziatu informatycznego obejmujgcego omowienie
podatno$ci zidentyfikowanych podczas audytu technicznego
Szkolenie dla Zespotu wdrozeniowego swoim zakresem bedzie obejmowato co
najmniej:

Wprowadzenie do problematyki RODO, KRI i SZBI

Omoéwienie wymagan normy PN-ISO/IEC 27001:2014

Omoéwienie wynikéw audytu zerowego i technicznego

Wprowadzenie do zarzgdzania ryzykiem

Szkolenie dla Zespotu wdrozeniowego bedzie odbywato sie w siedzibie

Zamawiajgcego i bedzie trwato 2 dni, po 6 godzin zegarowych kazdego dnia
Szkolenie dla pracownikéw dziatu informatycznego swoim zakresem bedzie
obejmowato co najmnie;j:
Wprowadzenie do problematyki RODO, KRI i SZBI
Omoéwienie wymagan normy PN-ISO/IEC 27001:2014
Omdéwienie podatnosci zidentyfikowanych podczas audytu technicznego
Szkolenie dla pracownikéow dziatu informatycznego bedzie odbywato sie w siedzibie
Zamawiajgcego dla 2 grup po 4 godziny zegarowe
Wykonawca przekaze Zamawiajgcemu plan szkolen, o ktérym mowa w pkt 2.2. i 2.3.
najpézniej na 7 dni przed planowanym terminem rozpoczecia szkolenia
Wykonawca zobowigzany jest do przygotowania materiatdow szkoleniowych oraz
imiennej listy uczestnikow szkolenia zawierajgcej informacje o liczbie godzin,
obecnosci uczestnikéw, podpis uczestnika szkolenia i podpis prowadzgcego szkolenie
Wykonawca przekaze Zamawiajgcemu materiaty szkoleniowe i prezentacje razem z
planem szkolenia, najpdzniej na 7 dni przed planowanym terminem rozpoczecia
szkolenia
Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce materiatow szkoleniowych oraz planu szkolenia, w tym do zmiany
planowanego terminu szkolenia
Wykonawca zobowigzany jest do uwzglednienia uwag przekazanych przez

Zamawiajgcego, o ktorych mowa w pkt 2.8, w terminie 2 dni roboczych.



2.10. Po zakonczeniu szkolenia Wykonawca wyda certyfikaty udziatu w szkoleniu.



